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1.IP-CAR 做限流时，各等级对应的带宽均为 100000bit/s，如果配置带宽值为 500000000bit/s，将视为不

限流。 

A.True 

B.False 

Answer: A  

 

2.防火墙系统统计命令主要统计系统总的连接数、会话数、流量速率、收到的报文数和丢弃的报文数等内容，

通过查看系统统计信息您可以了解流经设备的流量信息，决定是否需要启用全局连接数限制。 

A.True 

B.False 

Answer: A  

 

3.IP-CAR 功能仅支持对指定 IP 发起的连接数量或接收的连接数量进行限制。 

A.True 

B.False 

Answer: B  

 

4.在 IP-CAR 应用中，不管协议是否是多通道协议, 连接数限制均只以通信次数计数，如某一终端访问 FTP

服务器一般只计一个连接数。 

A.True 

B.False 

Answer: B  

 

5.在 IP-Car 的白名单 ACL 中, 当流量匹配到 deny 规则时，该流量的所有数据包将会被丢弃。 

A.True 

B.False 

Answer: B  

 

6.因为 IP-CAR 的 ACL 对 deny 规则不进行限制，所以不需使用 deny 规则。 

A.True 

B.False 

Answer: B  

 

7.使用 IP-CAR 时必须启动统计功能，而且要注意 inbound 和 outbound 是分别控制的。 

A.True 

B.False 

Answer: A  

 

8.DHCP Soonping 可以限制每秒某一接口收到 DHCP request 包的数量。 

A.True 

B.False 

Answer: A  

 

9.DHCP Soonping 绑定表可以手动添加。 
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A.True 

B.False 

Answer: A  

 

10.针对某一 IP 地址配置的 IP-CAR 功能不生效时，应检查该 IP 地址是否在白名单 ACL 中被 permit。 

A.True 

B.False 

Answer: B  

 

11.对于发送给 USG 系列防火墙本身的分片报文，USG 系列防火墙会使用以下哪种处理机制？ 

A.分片缓存 

B.分片丢弃 

C.分片直接转发 

D.其他都是 

Answer: A  

 

12.在配置 IP-Car 时，如果有 3 个安全区域，相应的安全级别是：zone1：18，zone2：28，zone3：38，

以下说法正确的是： 

A.针对 zone2 安全区域，流量由 zone2 流向 zone1 为 outbound，由 zone2 流向 zone3 为 inbound 

B.针对 zone2 安全区域，流量由 zone2 流向 zone1 为 outzone，由 zone2 流向 zone3 为 inzone 

C.针对 zone2 安全区域，流量由 zone2 无论流向 zone1 还是 zone3 都是 outzone 

D.由于 zone2 的安全级别比 zone 高，流量由 zone2 流向 zone1 不需要匹配包过滤规则。 

Answer: C  

 

13.某 UDP 数据包的源端口号是 67、目的端口号是 68，这个报文可能是： 

A.DHCP request 

B.DHCP ack 

C.DNS query 

D.DNS ack 

Answer: C  

 

14.DHCP 服务器根据以下哪一项来判断是否分配跨网段的 IP 地址？ 

A.DHCP discovery 广播包 

B.DHCP relay 地址 

C.DHCP ack 

D.DHCP request  

Answer: B  

 

15.以下报文不会被 DHCP Soonping 过滤掉的是： 

A.DHCP server 端的 request 报文 

B.Option 82 报文 

C.含有 CHADDR 字段的报文 

D.以上报文都会被丢弃 

Answer: C  
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16.DHCP 绑定表是如何学习到的？ 

A.分析 DHCP discovery 报文内容 

B.分析 DHCP offer 报文内容 

C.学习 DHCP Ack 报文内容 

D.学习 DHCP Request 报文内容 

Answer: C  

 

17.在没有 DHCP soonping 或该功能没有启动的情况下需保护 DHCP 服务，以下说法中正确的一项是： 

A.可以在客户端所在端口限制 UDP 67 端口的报文进入 

B.可以在服务器端口限制 UDP 67 端口的报文进入 

C.过滤源地址是 0.0.0.0 目的地址是 255.255.255.255 的报文 

D.无法保护 DHCP 服务 

Answer: A  

 

18.IP-CAR 带宽限制等级对应的带宽上限值是： 

A.100,000,000bit/s 

B.500,000,000bit/s 

C.10,000,000bit/s 

D.1000,000,000bit/s 

Answer: B  

 

19.特征检测和行为检测比较，描述错误的是: 

A.特征检测的准确率更高 

B.特征检测的性能更高 

C.特征检测和行为检测结合使得 升级更容易 

D.使用行为检测，统计信息时很容易区分应用协议 

Answer: D  

 

20.在业务优先的网络中，发现某两个网段间的数据通信由于报文分片无法通过防火墙。使用下面哪些命令

可能解决这个问题？(Select 2 Answers) 

A.firewall fragment-cache enable 

B.firewall fragment-discared disable 

C.firewall fragment-forward enable 

D.undo firewall fragment-discard  

Answer: C D  

 

  


